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Anleitung 

E-Mail Verschlüsselung (externe) 
1. Zusammenfassung 
Durch die E-Mail-Verschlüsselung kann ein Rahn Mitarbeiter einem externen E-Mail 
Empfänger eine verschlüsselte E-Mail (inklusive Anhänge) zuschicken. Dadurch wird 
sichergestellt, dass die E-Mails verschlüsselt gesendet werden und nur vom Empfänger 
gelesen werden können. 

Der Absender kennzeichnet die E-Mail als "Vertraulich". 

Der Empfänger muss einmalig ein Konto erstellen, damit man die Möglichkeit hat, jede 
verschlüsselte E-Mail mit einem persönlichen Passwort zu öffnen. 

Dieses Dokument wurde für externe E-Mail Empfänger erstellt und beschreibt, wie 
man eine verschlüsselte E-Mail, die von einem Rahn Mitarbeiter verschickt wurde, 
gelesen werden kann. 

2. Voraussetzungen 
Damit ein externer E-Mail Empfänger ein verschlüsseltes EMail lesen kann, ist es zwingend 
nötig, ein Benutzerkonto mit persönlichem Passwort zu eröffnen. 

3. Erstes E-Mail an Empfänger 
Nachdem die E-Mail vom Absender erfolgreich als “Vertraulich“  versendet wurde, schickt 
der RAHN-Group “Z1 – Messenger Server“ ein automatisches E-Mail an Empfänger. Dieses 
E-Mail enthält einen Link, so dass der Empfänger sein eigenes Benutzerkonto mit einem 
Passwort eröffnen kann. 
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4. Benutzerkonto einrichten 
Jetzt kann der EMail-Empfänger ein Benutzerkonto mit einem persönlichen Passwort 
einrichten. 

Dabei muss man die gewünschte Sprache definieren, ein Passwort setzen und eine 
Sicherheitsfrage beantworten. 

Passwortlänge: mindestens 8 Zeichen 

 

 

Nachdem das Benutzerkonto erfolgreich eingerichtet wurde, erscheint folgende Meldung. 
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5. Verschlüsselte E-Mail Nachrichten lesen 
1) Um ein verschlüsseltes E-Mail zu lesen muss der Empfänger das beiliegende PDF File 

öffnen. Das File kann man mittels des persönlichen Passworts öffnen. 
2) Ansonsten kann man sich mit dem persönlichen Passwort im “Z1 SecureMail Messenger” 

Benutzerkonto anmelden um eine Übersicht der gesamten E-Mail Verkehr zu erhalten 
oder um eine neue Email zu schreiben. 

 

 

1) E-Mail lesen (PDF Anhang öffnen) 

Sobald man das PDF File im Anhang öffnen will, muss man folgende Schritte durchführen: 
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Jetzt wird das PDF File geöffnet und das “verschlüsselte” E-Mail kann gelesen werden. 

Der E-Mail Empfänger kann jetzt auch folgende Funktionen ausüben: 

- Eine Verschlüsselte Antwort des E-Mails erstellen 
- Diese Nachricht in ein E-Mail Client exportieren 
- Einen Anhang öffnen 
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6. (Verschlüsselte) Antwort des E-Mails erstellen 
Der Empfänger kann eine verschlüsselte Antwort an dem E-Mail Absender schicken. Dafür 
muss man auf „Antworten“ doppelklicken. 

Falls der Internet Browser folgende Meldung anzeigt, dann muss man auf „KickMail“ klicken. 

 

 

Jetzt kann man die E-Mail beantworten und auch eine Beilage anhängen. Nachdem man 
eine Beilage ausgewählt hat, muss man zwingend auf „Hochladen“ klicken. 

Anschliessend auf “Senden” klicken. 
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Nachdem die Nachricht versendet wurde, erscheint folgender Text: 

Nachricht versendet – Die Nachricht wurde erfolgreich versendet. 

 

 

Wichtig: Ein externer E-Mail Empfänger kann nur an einer interner RAHN-Group E-Mail 
Adresse eine Antwort oder ein neues Email zuschicken. Sonst wird folgende (Fehler)-
Meldung angezeigt. 
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7. Neues verschlüsseltes E-Mail verfassen 
Wenn man im Z1 Messenger angemeldet ist, hat man die Möglichkeit ein neues Email zu 
verfassen. Dafür muss man auf “Neue Nachricht” klicken. 

Man kann ebenfalls das Logbuch des Email-Verlaufs ansehen. 

 

Wichtig: Ein externer E-Mail Empfänger kann nur an einer interner Rahn E-Mail Adresse 
eine Antwort oder ein neues Email zuschicken. 


