RAHN
Anleitung

E-Mail Verschlusselung (externe)

1. Zusammenfassung

Durch die E-Mail-Verschllsselung kann ein Rahn Mitarbeiter einem externen E-Mail
Empfanger eine verschlusselte E-Mail (inklusive Anhange) zuschicken. Dadurch wird
sichergestellt, dass die E-Mails verschliisselt gesendet werden und nur vom Empfanger
gelesen werden kénnen.

Der Absender kennzeichnet die E-Mail als "Vertraulich".

Der Empfanger muss einmalig ein Konto erstellen, damit man die Mdglichkeit hat, jede
verschlusselte E-Mail mit einem persoénlichen Passwort zu 6ffnen.

Dieses Dokument wurde fiir externe E-Mail Empfanger erstellt und beschreibt, wie
man eine verschliisselte E-Mail, die von einem Rahn Mitarbeiter verschickt wurde,
gelesen werden kann.

2. Voraussetzungen
Damit ein externer E-Mail Empfanger ein verschlisseltes EMail lesen kann, ist es zwingend
nétig, ein Benutzerkonto mit persénlichem Passwort zu eréffnen.

3. Erstes E-Mail an Empfanger

Nachdem die E-Mail vom Absender erfolgreich als “Vertraulich® versendet wurde, schickt
der RAHN-Group “Z1 — Messenger Server” ein automatisches E-Mail an Empfanger. Dieses
E-Mail enthalt einen Link, so dass der Empfanger sein eigenes Benutzerkonto mit einem
Passwort erdéffnen kann.

Von: support@rahn-group.com

An: giuseppequaresima@bluewin.ch

Kopie/Ce:

Betreff [Z1 Securefail Messenger] Aktiviersn Sie Ihr Benutzerkonto
Kopfzeilen: ginblenden

= E-Mail in neuem Fenster &ffnen
willkommen beim “Z1 SecureMail Messenger”.
Fur Sie liegt eine vertrauliche Machricht bereit,

won:  Quaresima Giuseppe <QuaresimaG@rahn-group.com>
Betreff: Test Email Encryption
Datum: 31.01.2013 15:32

Die Machricht wird Ihnen sicher zugestellt, sobald Sie lhr “Z1 Securedail Messenger” Benutzerkonto aktiviert haben. Nutzen Sie hierzu den folgenden Aktivierungs-Link:

Tittps:/ £ isa. rahn. chy activation. xhtml?token= 6av9cq7 27 p7 durdbis488 code-F2GyaNX393 Link zum Einrichten des
Benutzerkontos

Bitte wenden Sie sich bei Fragen per E-Mail an: support@rahn-group.com

--- ENGLISH ---
Wielcome to "Z1 Securemail Messenger”.
& confidential message is available for you.

From: Quaresima Giuseppe <QuaresimaG@rahn-group.com>
Subject: Test Email Encryption
Date!  Jan 31, 2013 3:32 P

The message will be securely delivered to wvou once you have activated your "Z1 SecureMail Messenger™ account. Use the following activation link for this:

https://isa.rahn. chi activation. xhtral?token-6avecq7 27 p7 durdhisd 88 code-F2GyINX39a ERah el ENG N R e
Benutzerkontos

Send an e-mail to support@rahn-group. com if you have any questions regarding this message.
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4. Benutzerkonto einrichten

Jetzt kann der EMail-Empfanger ein Benutzerkonto mit einem persdnlichen Passwort
einrichten.

Dabei muss man die gewilnschte Sprache definieren, ein Passwort setzen und eine
Sicherheitsfrage beantworten.

Passwortlange: mindestens 8 Zeichen

Richten Sie |hr Benutzerkonto ein

E-Mail-Adrecse:  giuseppequaresimai@bluewin.ch

Sprache: | Deutsch = |

Passwort: | |

Passwort wiederholen: | |

Sicherheitsfrage: | - Kzine Auzwshl — ]

Antesort: | |

AbschlieBen
peeered by
oL Bt zertificon

Nachdem das Benutzerkonto erfolgreich eingerichtet wurde, erscheint folgende Meldung.

.~ Einrichtung erfolgreich

Ihr Benutzerkonto wurde erfoigreich singerichtat. Melden
Siz sich jetzt an, um Ihre vertraulichen Nachrichten zu
esen,

RAHN-Group zertificon
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Verschlusselte E-Mail Nachrichten lesen
Um ein verschlisseltes E-Mail zu lesen muss der Empfanger das beiliegende PDF File
offnen. Das File kann man mittels des persdnlichen Passworts 6ffnen.

Ansonsten kann man sich mit dem persénlichen Passwort im “Z1 SecureMail Messenger”
Benutzerkonto anmelden um eine Ubersicht der gesamten E-Mail Verkehr zu erhalten

2)
oder um eine neue Email zu schreiben.
Von; support@rahn-group.com
An: Giuseppe Quaresima Privat <giuseppequaresima@bluewin.chz
Kopie/Cc:
Betreff:

Kopfzeilen:
|| SecureMail 201302050900, pdf 272.8 KB

[Z1 SecureMail Messenger] Test - E-Mail Verschllisselung

RAHN

Benachrichtigung von "Z1 SecureMail Messenger”,

Sie haben eine neue vertrauliche Nachricht.

Von:  Quaresima Giuseppe <QuaresimaG@rahn-group.com>»
Betreff: Test - E-Mail Verschliisselung
Datum: 05.02.201309:00

. Dieses PDF File 6ffnen, um

das Email zu lesen.
Das persdnliche Passwort
wird verlangt.

iffnen

{ffnen Sie die angefiigte PDF-Datei in lhrem PDF-Reader. Sie werden aufgefordert, Ihr Passwort anzugeben. Anschliebend kénnen Sie die entschliisselte Nachricht lesen.

Sie gelangen jederzeit zu |

ps:/ fisa.rahn.ch/login.xhtml?username=giuseppequaresimakdObluewsin.ch

Bitte wenden Sie sich bei Fragen per E-Mail an: support@rahn-group.com

1)

E-Mail lesen (PDF Anhang 6ffnen)

“-Benutzerkonto liber folgenden Link:

2. Ansonsten kann man sich mittels
folgendem Link jederzeitim
eigenen ,Z1 SecureMail
Messenger” Benutzerkonto
anmelden, um eine Ubersicht des
gesamten Mailverkehrs zu
erhalten.

Sobald man das PDF File im Anhang 6ffnen will, muss man folgende Schritte durchfihren:

ol

File Download

Do you want to open or save this file?

*

@

ADOBE’ READER X

X

MNarne: SecureMail_20130204 1246, pdf

Type: Adobe Acrobat D 4 e
Ype: inbe Acrobal OCUMmeEn Oﬁnen
Fram: preszhb.bluewin.ch

Open a Recent File

ﬁ SecureMall_201302041246[1].pdf

'SecureMail_201302041246[,.." is protecte;

Persinliches
Passwort
eingeben

d, Please enter a BOcument Open Password,

Enter Passwa% J|

E

[ Open J[ Save ][ Cancel ]

While files from the Internet can be useful, some files can potentially
harm vour computer. 1f you do nat trust the source, do not open ar
zave thiz file. What's the risk?
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Jetzt wird das PDF File gedffnet und das “verschlusselte” E-Mail kann gelesen werden.
Der E-Mail Empfanger kann jetzt auch folgende Funktionen austiben:

- Eine VerschlUsselte Antwort des E-Mails erstellen
- Diese Nachricht in ein E-Mail Client exportieren
- Einen Anhang 6ffnen

Die Machricht in ein E-Mail Client
exportieren,

Eine Verschlisselte Antwort des E-Mails
erstellen

Anhang &ffnen

Best regards,

Glsseppe Quanesama
Senior ICT Systems Enginser

RAHN AL

Devfistrasse 120 | CH-B080 Zdrich

Ted1dd 54200 |F 41 84 1542 T0
CuanesimaG rahn-group com | wiw. rahn-proup com

Thes message contains confidental mformabon and s mtendad only for the company and/or the
ndradual named, I you are not the ac obfy the sender and delete this a-meul
froem yoaur sysléem =-rmcal traress sion 15 ol secure of emor-free. The sender does nol accapt
lizbelity for any ermors or omessions. All siaternents made heremn or in any attachment hereto
about products of the RAHN Group, incud N Salsmants oo SUBSIANcES prosanl oF Rot
presant in the goods startng poant fommulas or Qeneral feCe mendations regardmng tha
suitablity of the products for cortam apphcations ane basad wupon resagch and Erper el and
i 10 be rediabée, but such recommendations shall not constiute a wammanty. The
stermena for hemself the suiabdity of the products for its purposa. This
message s providad for nformabional purposes and should nol be construed as a sobotabon of

offer 1o buy of sell any goods or relaled sennces
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6. (Verschlusselte) Antwort des E-Mails erstellen

Der Empfanger kann eine verschlisselte Antwort an dem E-Mail Absender schicken. Dafur
muss man auf ,Antworten“ doppelklicken.

Falls der Internet Browser folgende Meldung anzeigt, dann muss man auf ,KickMail“ klicken.

{= C:\Documents and Settings\gell ocal Settings\Temp\A 9R4B 7D. tmpisecuremail. html - Windows Internet Explorer provided by RAHN Group

o g 8
\tj U |ﬁ, CtiDocuments and Settingsiqgilocal Settings! TemplASR4B7D. tmplsecuremail html

File Edit Wiew Favorites Tools  Help

ﬁ? Favorites | {.;9 i Google Translate Google !E Wil 20, 0rg

| @C:'I,Documents and SettingsiqgiLocal Settings\Tempia. .. | |

@ Ta help protect your security, Internet Explorer has restricted this webpage From running scripts or Activel controls that could access your computer, Click here For options. ..

Please click on the button " KickMail" if you have not been redirected automatically.

Jetzt kann man die E-Mail beantworten und auch eine Beilage anhdngen. Nachdem man
eine Beilage ausgewahlt hat, muss man zwingend auf ,Hochladen® klicken.

Anschliessend auf “Senden” klicken.

52 Nachrichten % Einstellungen @ Ibmel

Kopie [CC): | |

Blindkopie (BCC): | |

Betreff: | RE: test

i3

Anhang hinzufilgen: ||(a|ra Datel susgewihit || Disrchsuchen | | Hochlzden

RAHN-Group zertificon
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Nachdem die Nachricht versendet wurde, erscheint folgender Text:

Nachricht versendet — Die Nachricht wurde erfolgreich versendet.

B Nachrichten ¥ Einstellungen & fbrmelden (giuseppequaresima@bluewin.ch)

¥ Neue Nachricht

W/ MNachricht versendet

Die Nachricht wurde erfolgreich versendst.

pesvETE i.\.I .
RAHN-Group zertificon

Wichtig: Ein externer E-Mail Empfanger kann nur an einer interner RAHN-Group E-Mail
Adresse eine Antwort oder ein neues Email zuschicken. Sonst wird folgende (Fehler)-
Meldung angezeigt.

* Nachiichian A DimtaBinges &y Abmalden (5

| Neue Nachricht

Fehlermeldung
o | pusepmeguinesmaligmad tom ,
R R / Unerlaubte(r)
Empfinger”
Kople 15
b ope @)
Batrall:  teal
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7. Neues verschlusseltes E-Mail verfassen
Wenn man im Z1 Messenger angemeldet ist, hat man die Moglichkeit ein neues Email zu
verfassen. Dafur muss man auf “Neue Nachricht” klicken.

Man kann ebenfalls das Logbuch des Email-Verlaufs ansehen.

7 Macheichten # [imtelungen = Abmaebden (;

MNeue Machricht

Wepls £k

Neue Nachricht WinSte B00E

schreiben,

Test:

Anhang hintubogen: | Wi Dite buigesii Druet B e P hlarden

Rabtn Group zertificon

Wichtig: Ein externer E-Mail Empfanger kann nur an einer interner Rahn E-Mail Adresse
eine Antwort oder ein neues Email zuschicken.
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